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FORMATUL CALIFICARII TEHNICIAN PENTRU RETELE DE CALCULATOARE

Descrierea

Tehnicianul pentru retele de calculatoare instaleaza, configureaza si intretine
retele de tip LAN (Local Area Network), WAN (Wide Area Network) sau
Internet si alte sisteme de comunicatii de date. Mentine in stare de functionare
sistemele hardware si software ale retelei. Tehnicianul pentru retele de
calculatoare administreaza reteaua pentru a se asigura de disponibilitatea acesteia
fata de toti utilizatorii de sistem.

Scopul

Corelarea competentelor dobandite in cursul formdrii profesionale cu cerintele
impuse de piata muncii in practicarea ocupatiilor compatibile cu calificarea
profesionala obtinuta in urma certificarii.

Grup/grupuri-tinta

Institutii prestatoare de servicii educationale IPT, angajatori, elevi, adulti,
angajati, someri.

Modalitati de
formare

Modalitatile disponibile de formare profesionald pentru obtinerea calificarii
includ: invatdmant cu frecventa.

Durata studiilor

- 4 ani - in baza studiilor gimnaziale, 120 SNCS

Conditii de acces

- certificat de studii gimnaziale,
- 15ani,
- studii gimnaziale.

Cerinte speciale

Acces in blocurile de studii pentru persoane cu dezabilitdti locomotorii.

Certificarea Diploma de studii profesional tehnice postsecundare.
Dezvoltare - Angajarea in campul muncii conform calificarii obtinute;
profesionald/ - Continuarea studiilor la programe de studii superioare de licentda (Nivelul 6

proiectarea carierei

ISCED/ 6 CNCRM).

Oportunititi de
angajare in campul
muncii

Persoanele care obtin calificarea profesionald Tehnician pentru retele de
calculatoare se pot angaja in cdmpul muncii in functiile de tehnician pentru
retele de calculatoare.

Cerinte legale - Respectarea actelor normative de sanatate si securitate a muncii,

speciale - Respectarea veridicitatii datelor si a drepturilor de autor.

Capitolul 1. INTRODUCERE IN DOMENIUL DE FORMARE PROFESIONALA
1.1. Descrierea generald a domeniului de formare profesionala
Transformarea calculatorului intr-un adevarat mijloc de muncéd si instruire, a condus la
constituirea unui mediu informatizat, determinat de stiinta prelucrarii automate a informatiilor,
mediu care mijloceste utilizarea pe scard largd a calculatoarelor si a mijloacelor multimedia.
Misiunea domeniului Crearea si administrarea bazelor de date si a retelelor informationale este
formarea unei personalitdti integre si dezvoltarea competentelor profesionale, pentru a face fata
cerintelor actuale si de perspectiva ale pietei fortei de muncé locale si internationale prin:
- accesarea, selectarea si sistematizarea datelor prin intermediul tehnologiilor informationale;
- formarea si dezvoltarea competentelor necesare pentru activitatea in domeniul TIC.
Absolventii domeniului de formare profesionald Crearea si administrarea bazelor de date i
a retelelor informationale vor putea activa in cadrul entitatilor publice sau private in departamentul
serviciilor tehnice, administrator calculatoare, inspector in hardware si software al calculatoarelor,
operator al sistemelor de calcul a proceselor de productie, operator la calculatoare, operator la retele
de calculatoare etc.
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1.2. Caracteristicile-cheie ale domeniului de formare profesionala

Caracteristicile-cheie ale domeniului
Nivelul 4 ISCED /4 CNC RM

Nivelul de calificare

Tipul programului de studii | Invatimant profesional tehnic postsecundar

Invatamant cu frecventa

120 credite (SCST)

Stagiile de practica sunt parte componentd obligatorie a programului de
formare profesionala. Tipurile, etapele, locul, perioada de desfasurare si
durata stagiilor de practica se stabilesc in planurile de Invatamant in

Forma de organizare

Volumul studiilor

corespundere cu rezultatele invatarii si competentele scontate pentru
calificarea Tehnician pentru refele de calculatoare. De organizarea
stagiilor de practici sunt responsabile institutiile de invdtamant
profesional tehnic si se desfdasoarda in laboratoarele institutiei de
invatamant, in intreprinderi, companii TIC si alte entitdti interesate sa
functioneze ca baza de practica.

Stagiile de practica includ:

Stagii de practica

- practica initiere in specialitate;

- practica de instruire;

- practica tehnologica;

- practica ce preceda probele de absolvire.

In procesul de formare se vor utiliza urmétoarele tipuri de evaluare:
evaluarea inifiald; evaluarea curentd, evaluarea sumativd,;evaluarea
finala.

Examen complex de calificare/proiect de diploma

Modalititi de examinare si
evaluare

Modalitate de evaluare finala

Titlu/calificarea acordata Tehnician pentru retele de calculatoare

In baza rezultatelor evaluarii externe a programului de formare

Organ responsabil de
adoptarea deciziei privind
autorizarea de functionare

profesionald Refele de calculatoare efectuatd de Agentia Nationala de
Asigurare a Calitatii in Educatie si Cercetare sau o altd agentie de
evaluare a calitatii, acreditata conform standardelor internationale si/sau

provizorie/ acreditarea inscrise in Registrul European pentru Asigurarea Calitdii 1in
programelor de formare Invagamantul Profesional Tehnic, Guvernul Republicii Moldova
profesionala autorizeaza functionarea provizorie /acrediteazd programul de formare
profesionald.
1.3.  Echivalarea cu calificiri din alte state

La elaborarea calificarii 3513 Tehnician pentru retele de calculatoare au fost luate in
consideratie cerintele Standardului European (Norme Europene) EN 16234-1:2016 (E) “e-
Competence Framework (e-CF) - a common European Framework for ICT Professionals in all
industry sectors”. Acest standard oferd definitii clare si o orientare solida pentru a sprijini luarea
deciziilor in ceea ce priveste selectia si recrutarea candidatilor, precum si calificarea, formarea si
evaluarea profesionistilor in domeniul TIC. Aceasta permite identificarea competentelor si a
abilitatilor care sunt necesare pentru indeplinirea cu succes a sarcinilor si atributiilor legate de locul
de muncd in domeniul TIC. Adoptarea pe scara largd a e-CF de cétre companii si organizatii din
intreaga Europa asigura transparenta, mobilitatea si eficienta resurselor umane din sectorul TIC.

Standardizarea competentelor digitale apare datorita urmatoarelor provocari:

- cresterea numdrului de locuri vacante in sectorul de Tehnologia Informatiei si
Comunicatiilor (TIC) pe fondul lipsei personalului cu calificare corespunzatoare

- nevoia recunoasterii pregatirii profesionale (diplome) intre statele UE printr-o certificare
unificatd
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- favorizarea mobilitatii personalului calificat TIC intre statele UE, ceea ce va conduce si
la reducerea somajului mai ales in randul tinerilor.
in acest tabel sunt indicate, de asemenea, profilurile ocupationale similare, definite in baza
de e-competente standardizate la nivel european (vezi SM SN 16234-1:2016).

Referinte CORM 006-14 Referinte: SM EN 16234-1:2016
Nivel . ..
conform Denumirea ocupatiilor de bazi Nivel e-CF Denumn(;*ez;,gctlpatlllor
CNC RM ¢ o
351301 Tehnician pentru retele de Specialist in retele
calculatoare
351107 Operator suport tehnic pentru
servicii de comunicatii electronice
4 CNC RM 351108 Tehnician echipamente de calcul si -CF 2 Specialist tehnic
retele
351204 Tehnician pentru suportul tehnic al
calculatoarelor
351104 Operator calculator electronic si
retele

Capitolul 2. CALIFICARI SI OCUPATII
2.1. Descrierea succinta a calificirii

Un loc important in cadrul domeniului TIC este ocupat de retelele de calculatoare, un
domeniu vast si in continua schimbare, care influenteazi viitorul economic mondial.

Tehnicianul pentru refele de calculatoare realizeaza o diversitate de operatii ce presupun o
foarte buna pregitire profesionald, dar si calitdti manageriale pentru a conduce echipe de lucru. in
cadrul unitétilor economice, tehnicianul pentru retele trebuie sa:

- configureze si testeze sistemul hardware al computerelor din retea si sistemul de operare

software al retelei;

- mentina si administreze retele informatice si medii informatice conexe (hardware, sisteme

si aplicatii hardware si toate tipurile de configuratii);

- elaboreze, coordoneze si implementeze masuri de securizare a retelelor informatice,

destinate protejarii datelor, sistemelor hardware si software;

- efectueze diagnoza problemelor de software si hardware ale refelelor informatice si

inlocuiesc componentele deficitare;

- cerceteze noi tehnologii, implementarea acestora sau face recomandiri pentru eventuale

implementari.

Principalele functii indeplinite sunt: planificarea activititii zilnice proprii si a echipei
subordonate, mentinerea unui mediu corespunzitor de sdnitate, securitate in munca, prevenirea si
stingerea incendiilor, intocmirea de documente specifice, asigurarea calititii lucririlor executate de
el sau de echipa subordonata, realizarea programului de mentinere a functionalititii echipamentelor.

Datorita dinamicii ocupatiei, tehnicianul pentru retele de calculatoare trebuie si fie in
permanentd la curent cu noutdfile aparute in domeniu, trebuie sd participe la cursuri de formare
continud si la evaluari periodice.
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2.2. Lista ocupatiilor tipice

: Programul
Nivelul g

calificarii

de formare

profesionala (specialitatea, Ocupatii tipice conform CORM
conform Nomenclatorului)

4CNC RM Retele de calculatoare

351301 Tehnician pentru retele de calculatoare

351107 Operator suport tehnic pentru servicii de comunicatii
electronice

351108 Tehnician echipamente de calcul si retele
351204 Tehnician pentru suportul tehnic al calculatoarelor

351104 Operator calculator electronic si retele

Capitolul 3. DESCRIEREA REZULTATELOR INVATARII
3.1. Descrierea rezultatelor invitirii in termeni de competente transversale si competente

profesionale generale

Rezultatele invatdrii se descriu in termeni de competente transversale si profesionale, ce
corespund descriptorilor de nivel din Cadrul National al Calificdrilor, Cadrul European al
Calificarilor (EQF) si a Normei Europene EN 16234-1:2016 (E) e-Competence Framework.

Competente transversale — CT

CT1 Autonomie si
responsabilitate

Analiza metodicd a problemelor intdlnite in activitate, identificind elementele
pentru care existd solutii consacrate, asigurand astfel indeplinirea sarcinilor
profesionale.

CT2 Interactiune sociali

Definirea activitatilor pe etape si repartizarea acestora subordonagilor cu explicarea
completd a indatoririlor, in functie de nivelurile ierarhice, asigurdnd schimbul
eficient de informatii §i comunicarea interumani.

CT3 Dezvoltarea
personala si profesionala

Adaptarea la noile tehnologii, dezvoltarea profesionald si personald, prin formare
continud, folosind surse de documentare tipdrite, software specializat si resurse
electronice in limba roména si, cel putin, intr-o limba de circulatie international.

Competentele profesionale definite pentru calificarea: Tehnician pentru retele de calculatoare

Nr. Descriptori generali ai
competentelor

Descriptori de nivel ai competentelor

Nivelul 4 CNC RM / nivelul 2 e-CF

CP1 Planificarea retelei de Actioneaza sistematic in vederea documentdrii elementelor

calculatoare (A4)

componente ale retelei

whe calculatoare (A6)

Proiectarea retelei de

Organizeaza planificarea generala a retelei de calculatoare

CP3 Dezvoltarea retelei de

calculatoare (B1)

Dezvolta si valideaza sistematic reteaua de calculatoare

CP4 Integrarea componentelor
retelei de calculatoare (B.2)

Identificd compatibilitatea cerintelor hardware si software la
integrarea componentelor, documenteaza abaterile si activitatile de
remediere a erorilor.

Testarea retelei de

Organizeaza procesul de testare a retelei de calculatoare, testeaza

CP5 leulat B3 potentialele  vulnerabilitdti ale acesteia, finregistreaza si
R () documenteaza rezultatele testarii.
CP6 Elaborarea documentatiei Determina cerintele documentatiei tindnd cont de scopul si mediul

retelei de calculatoare (B.S) | in care se aplica.
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Nr. Descriptori generali ai

Descriptori de nivel ai competentelor
competentelor

Comunica cu utilizatorii retelei de calculatoare in vederea
CP7 Suportul / Asistenta tehnici | identificarii problemelor de utilizare, a solutiei si a posibilelor
a utilizatorilor (C.1) efecte secundare. Inregistreaza si urmareste probleme de la aparitie
pénd la eliminare.

CP8 Managementul problemelor | Identifica si clasifica tipurile de incidente si intreruperile de servicii.
(C4) Inregistreazd incidentele care le imparte in cauze si solutii.

Intelege si aplicé strategiile de marketing digital pentru a dezvolta
un plan de marketing digital integrat si eficient care utilizeaza
diferite domenii de marketing digital, cum ar fi cautare, afisare, e-
mail, social media si marketing pe mobil.

CP9 |Marketing digital (D.12)

Managementul proiectelor si Intelege si aplicd principii de management al proiectelor,

CP10 |al portofoliilor de proiecte metodologii, instrumente si procese pentru a gestiona proiecte
(E.2)

CP11 Gestionarea securititii Scaneazd sistematic mediul pentru a identifica vulnerabilitatile si
informatiilor (E.8) amenintarile.

3.2.Descrierea extinsi a rezultatelor invitirii in termeni de cunostinte, aptitudini, nivel
minim de cunoastere/evaluare

Competente Rezultatele invitirii Nivel minim de Module de
profesionale recunoastere/ formare a
Cunostinte Aptitudini evaluare competentelor

Nivel 4 CNCRM: studii profesional tehnice postsecunadre

CP1 K1 Terminologia | S1 Identifica arhitectura si | Actioneaza Procesarea
Planificarea de specialitate tipul de retea sistematic in informatiei
retelei de K2 Tehnici si S2 Descrie topologia vederea
calculatoare instrumente de retelei de calculatoare | documentrii Asamblarea si
(A4) planificare a S3  Analizeazd modelele elementelor depanarea
retelelor de de referinta OSI si retelei de calculatoarelor
calculatoare TCP/IP calculatoare personale
K3 Topologia si S4 Identificad protocoalele
arhitectura TCP/IP Asistenta pentru
retelelor S5 Analizeaza structura si tehnologii
K4 Standarde si functionarea wireless
protocoale de protocoalelor TCP,
comunicare in UDP, SCTP, Arhitectura
retea vulnerabilitatea lor Retelelor de
K5 Componente S6 Identifica Calculatoare
hardware si componentele
software ale hardware si software
retelei de conform specificatiilor
calculatoare tehnice ale retelei de
K6 Metode de calculatoare
optimizare a S7 Identifica cerintele de
retelelor de conectare la Internet
calculatoare pentru fiecare
K7 Tendinte noi categorie de personal
de planificare a | S8 Analizeaza si
retelelor de identifica starea
calculatoare actuald in domeniul
K8 Concepte retelelor de
despre conturi calculatoare
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Competente Rezultatele invitirii Nivel minim de Module de
. recunoastere/ formare a
profesionale
Cunostinte Aptitudini evaluare competentelor
utilizator, S9 Identificd modul de
permisiuni, interactiune cu reteaua
restrictii a diversilor tipuri de
utilizatori
S10 Asigurd operarea
corecta a retelei,
inclusiv si din aspect
legal, in conformitate
cu reglementdrile in
vigoare.
CP2 K1 Tehnici si S1 Identifica clientii, Organizeazd Desen tehnic
Proiectarea strategii de utilizatorii si partile planificarea
retelei de proiectare a interesate generala a retelei Proiectarea
calculatoare retelelor S2 Analizeaza, de calculatoare retelelor de
(A6) K2 Metode, precizeaza, calculatoare
strategii si actualizeaza si
structuri de implementeazd un Bazele
proiectare a model de retea electrotehnicii i
retelelor conform cerintelor electronicii
K3 Etapele de clientului/
proiectare a utilizatorului
retelei de S3 Selecteaza optiunile
calculatoare tehnice adecvate
K4 Proiectarea pentru proiectarea
tehnica si retelei, optimizand
functionald a echilibrul dintre cost si
retelei calitate
K5 Tehnologii si S4 Proiecteaza structurile
simulatoare de si construieste modele
modelare a de structura a
retelei de sistemelor in functie
calculatoare de rezultatele
K6 Necesarul de analizelor prin
resurse intermediul aplicatiilor
materiale si specifice
personal S5 Proiecteaza,
organizeaza si
monitorizeaza planul
general de proiectare a
retelei
S6 Aplica tehnicile de
proiectare pentru a
dezvolta o retea de
calculatoare adecvatd
in functie de nevoile
clientilor
S7 Asigurd functionarea
corectd, sigurd si fard
riscuri a retelei prin
reguli, solutii tehnice
si proceduri stabilite
S8 Asigurad si verifica
utilizarea corecta si
sigurd a
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Competente Rezultatele invitirii Nivel minim de Module de
: recunoastere/ formare a
profesionale - - -
Cunostinte Aptitudini evaluare competentelor
componentelor retelei
de catre personalul
entitatii.
CP3 K1 Sisteme de S1 Incapsuleaza datele Dezvoltd si Programarea
Dezvoltarea operare S2 Stabileste adresa IP valideaza structuratd
retelei de K2 Platforme (IPv4, IPv6) in reteaua | sistematic reteaua
calculatoare software si proiectatd de calculatoare Programarea
(B1) hardware S3 Stabileste subnetarea procedurald
adecvate retelei proiectate
dezvoltarii S4 Analizeaza si Programarea
retelei de implementeaza calculatorului
calculatoare standardele Ethernet,
K3 Clase de adrese Wireless (WiFi, Asistentd pentru
1P - WiMax) programarea
K4 Etapele cablarii | S5 Cableaza reteaua de orientatd pe
retelei de calculatoare proiectatd obiecte
calculatoare S6 Distribuie si
proiectatd configureaza serviciile Analiza si sintezs
K5 J umz.ilel?, de acce§1b11_e in {etea dispozitivelor
monitorizare a | S7 Monitorizeaza mobile
serviciilor functionarea retelei
serverului prin evaluarea Arhitactura
K6 Strategia de performantelor
: . ! retelelor de
securitate a echipamentelor Y
) ; calculatoare
retelei, la hardware si software
accesarea si ale retelei o
o N Administrarea
utilizarea S8 Consulta periodic
. serverelor
resurselor jurnalele de
serverului monitorizare a Admini
K7 Circuitul si serviciilor serverului _ mlmsltra:fa
fluxul de date | S9 Explica si comunicd gnEgicior oo
operare

K38

intre retea si
clienti
Tehnologii si
instrumente
actuale in
dezvoltarea
retelei de
calculatoare

clientului proiectarea /
dezvoltarea retelei de
calculatoare

S10 Asigurd cé elementele

retelei functioneaza si
sunt integrate corect in
retea

S11 Selecteaza optiunile

tehnice adecvate
pentru dezvoltare, cum
ar fi refolosirea,
imbunatatirea sau
reconfigurarea
componentelor
existente

S12 Consulta

functionalitatea pe
perioada dezvoltarii cu
reprezentantii
utilizatorilor,
integreaza si
garanteazd solutia in
ansamblu.

W
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Competente Rezultatele invitirii Nivel minim de Module de
: recunoastere/ formare a
profesionale
Cunostinte Aptitudini evaluare competentelor
CP4 K1 Componente/ | S1 Instaleaza, Identifica Analiza si sinteza
Integrarea module ale configureaza si compatibilitatea dispozitivelor
componentelor retelei de administreaza cerintelor mobile
retelei de calculatoare echipamentele hardware si
calculatoare | K2 Platforme hardware ale software la Arhitectura
(B.2) hardware / serverului integrarea retelelor de
software pentru | S2 Administreaza de la componentelor, calculatoare
integrarea distantd serviciile documenteaza
componentelor serverului folosind abaterile si Bazele
K3 Specificatiile instrumente specifice | activitatile de electrotehnicii si
componentelor | S3 Respectd standardele remediere a electronicii
integrate de interconectare erorilor
K4 Impactul conform arhitecturii Mentenanta
componentelor retelei vatelelor de
integrate S4 Instaleaza si N —
asupra configureaza
sisten}tflui §chipamente]e de Asistenta pentru
K5 Tehnici de interconectare a tehné)logii
interactiune retelelor wintlens
intre module, S5 Instaleaza si
sisteme si configureaza produse Asistent3 in
componente de tip Firewall ce sl ieirasan
K6 Tehnici de permit accesul
: protocoalelor de
evaluare a securizat la resursele o
integritatii retelelor interconectate
componentelor | S6 Evalueazd : <
integrate componentele retelei A51.st<_m;a -
K7 Standardele de conform etalonului adm{n}'strarea
interconectare propriu Seruloic de
conform S7 Integreazd componente e
arhitecturilor hardware intr-o retea
retelelor de calculatoare
K8 Pasii de S8 Evalueaza performanta

configurare a
produselor de
tip Firewall
K9 Criterii ce
asigura
performanta
tehnica a
retelei:
accesibilitatea,
volume de
date, etc.
K10Proceduri si
instructiuni de
mentenanta,
administrare si
actualizare a
retelei de
calculatoare.

S9

retelei Tnainte, in
timpul si dupa
integrarea
componentelor
Respectarea cerinfelor
de integrare a
componentelor in retea

S10 Ia in considerare

compatibilitatea
echipamentului
existent si a celui nou
pentru a asigura
integritatea retelei,
interoperabilitatea
acestuia si securitatea
informatiilor.

S11 Identifica si

inregistreaza
activitatile, problemele
si masurile corective
legate de intretinere.

L ]
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Competente Rezultatele invitirii Nivel minim de Module de
: recunoastere/ formare a
profesionale
Cunostinte Aptitudini evaluare competentelor
S12 Verifica daca

capacitatile si eficienta
componentelor
integrate corespund
specificatiilor.

CP5 K1 Rolul tester- S1 Elaboreazi si executd | Organizeaza Analiza si sinteza
Testarea ului proceduri sistematice procesul de dispozitivelor
retelei de K2 Planul de de testare a retelei sau | testare a retelei mobile

calculatoare testare cerintele de utilizare a | de calculatoare,

(B.3) K3 Principiile si clientilor pentru a testeaza Arhitectura
strategiile asigura respectarea potentialele retelelor de
testarii retelei specificatiilor de vulnerabilitati ale calculatoare

K4 Tehnici si proiectare acesteia,
instrumente S2 Asigurd faptul cd inregistreaza si Mentenanta
utilizate n componentele retelei documenteaza retelelor de
procesul de functioneaza conform | rezultatele testarii P —
testare asteptarilor
K5 Ciclul de viata | S3 Asigurd respectarea
al unui proces standardelor interne,
de testare externe, nationale si
K6 Diverse tipuri internationale: inclusiv
de teste standardele de
(functionale, sdndtate, siguranta,
de integrare, utilizare, performanta,
performantd, fiabilitate si
utilitate, etc.) compatibilitate
K7 Standarde S4 Elaboreaza documente
nationale si pentru a demonstra
internationale indeplinirea cerintelor
ce definesc de certificare
criteriile de
calitate pentru
testare.
CP6 K1 Instrumente S1 Elaboreazd documente | Determind Procesarea
Elaborarea pentru crearea, care descriu produse, cerintele informatiei
documentatiei editarea si servicii, componente si | documentatiei
(B.5) distribuirea aplicatii pentru a tinand cont de

K2

documentelor
profesionale
Documente
tehnice
necesare pentru
proiectarea,
dezvoltarea si
implementarea
retelelor de
calculatoare.

S2

S3

S4

stabili conformitatea
cu cerintele
documentatiei
relevante

Selecteaza stilul si
mijloacele adecvate
pentru materialele de
prezentare

Creeazd sabloane
pentru sistemele de
gestionare a
documentelor
Asigura faptul ca
functiile si
caracteristicile sunt
documentate
corespunzator

scopul si mediul
in care se aplica.

M
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Competente Rezultatele invitirii Nivel minim de Module de
: recunoastere/ formare a
profesionale
Cunostinte Aptitudini evaluare competentelor
S5 Mentine/actualizeaza

coerenta documentatiei
in raport cu facilitatile
produsului.

CP7 K1 Aplicatii S1 Identificéd nevoile Comunicd cu Tehnici de
Suportul/ informatice individuale de utilizatorii retelei comunicare
Asistenta relevante de instruire/autoinstruire a | de calculatoare in
tehnica a interactiune cu utilizatorilor retelei de | vederea Limba striina

utilizatorilor utilizatorii calculatoare identificarii aplicatd in

(C.1) K2 Schemele S2 Respecta solutiile problemelor de domeniul TIC I

retelelor de tehnologice utilizare, a
calculatoare si implementate si solutiei si a Limba straini
organizarea sarcinile de serviciu de | posibilelor efecte aplicati in
continutului catre utilizatorii retelei | secundare. domeniul TIC II
K3 Proceduri S3 Adapteaza cerintele de Inregistreaza si
interne de instruire pentru fiecare | urmareste Etica
raportare a angajat probleme de la profesionald
incidentelorin | S4 Testeaza si evalueaza | aparitie pand la
cadrul periodic cunostintele si | eliminare Afbittectira
companiei deprinderile retelelor de
K4 Metode i utllilzatorillior ) calculutoare
proceduri S5 Asista utilizatorii de
software aplicatii in retea pentru
distribuite derularea lor in
pentru conditii optime
repararea S6 Riaspunde solicitdrilor
retelei si si problemelor
metodologii de utilizatorilor,
transmitere a inregistrand
fisierelor informatiile relevante
necesare pentru | S7 Interactioneaza eficient
aceasta cu utilizatorii pentru a
K5 Surse de stabili cauzele
informare problemei
pentru S8 Analizeaza cauzele
eventualele pentru a distinge
solutii erorile utilizatorului de
K6 Functionarea o defectiune tehnica
retelei prin S9 Inregistreaza si publica
evaluarea problemele inlaturate
performantelor pentru a stimula
echipamentelor dezvoltarea si
hardware si integritatea
componentelor instrumentelor de
software ale asistenta online.
retelei
K7 Solutiile
tehnologice
implementate
CP8 K1 Infrastructura | S1 Analizeaza periodic Identifica si Securitatea si
Managementul IT a companiei jurnalele de clasifica tipurile sandtatea in
problemelor si evenimente din punct | de incidente si munca
(C4) componentele- de vedere statistic si intreruperile de
cheie tehnic pentru evaluarea | servicii. Asamblarea si

M
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Competente Rezultatele invitirii Nivel minim de Module de
; recunoastere/ formare a
profesionale
Cunostinte Aptitudini evaluare competentelor

K2 Tipuri de punctelor slabe ale Inregistreaza depanarea
defectiuni retelei incidentele care calculatorului
hardware si S2 Detecteazd ne le imparte in personal
software functionalitati cauze si solutii.

K3 Proceduri de hardware si software Administrarea
raportare a ale retelei si aplicd sistemelor de
situatiilor proceduri standard de operare
critice din remediere
cadrul S3 Elimind punctele Bazele
companiei slabe, critice, limitarile electrotehnicii si

K4 Strategii de curente prin folosirea electronicii
dezvoltare a remediilor stabilite
retelei si de conform specificatiilor Mentenanta
eliminare a tehnice ale atalslor ds
disfunctionalita componentelor retelei calaulatoars
tilor acesteia S4 Colaboreaza cu

K5 Ceripte de prov.ifjer—ul pentru Securitatea si
mediu stabilirea conexiunilor shintiiaton In

la Internet si —
remediazd problemele
aparute

S5 Identifica originea
defectiunilor
componentelor si
intreprinde masuri
pentru atenuarea
efectelor acestora

S6 Adoptd o abordare
preventiva pentru
evitarea sau
identificarea surselor
de probleme legate de
TIC

S7 Stabileste un sistem de
management al
cunostintelor bazat pe
recurenta erorilor
comune

S8 Rezolvd sau
escaladeaza
(comunicd) incidentele

S9 Optimizeaza
performanta retelei sau
a componentelor
acesteia.

CP9 K1 Elementele ce | S1 Aplica principii Intelege si aplica Tehnici de
Marketing compun mediul fundamentale ale strategiile de comunicare
digital (D.12) de marketing marketingului digital marketing digital
digital S2 Elaboreaza sub pentru a dezvolta | Bazele legislatiei

K2 Instrumente de indrumare planuri de un plan de in domeniu
promovare n marketing digital marketing digital
mediul S3 Aplica tehnici de integrat si Psihologia social-
electronic (pe comunicare si eficient care economica
motoare de promovare a utilizeaza diferite

B S e
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Competente Rezultatele invitirii Nivel minim de Module de
: recunoastere/ formare a
profesionale
Cunostinte Aptitudini evaluare competentelor
cautare, mobil, produselor si domenii de Bazele
pe retele serviciilor companiei marketing digital, | antreprenorialului
sociale, email) prin intermediul cum ar fi cdutare,

K3 Strategii de canalelor online (site afisare, e-mail, Etica
marketing web, blog, forumuri, social media si profesionald
digital retele de socializare, marketing pe

K4 Strategii de site-uri informationale, | mobil
optimizare a email, bannere,
motorului de bookmarking etc.)
cdutare

K5 Aspecte si
cerinte juridice
in mediul
online

CP10 K1 Specificatiile S1 Identifica factorii de Intelege si aplica Tehnici de
Managementul de proiect succes si riscurile principii de comunicare

proiectelor si al
portofoliilor de
proiecte (E.2)

asociate cu dezvoltarea
proiectelor software
Precizeaza rolul si
scopul managementului
de proiect conform
cerintelor formulate fata

K2 Utilitare de
organizare a
proiectului S2

K3 Tehnologiile
care urmeaza

iy de produsul final
implementate ¢ procusu’ fina
- S3 Redacteaza
in cadrul Lo s ;
A : specificatiile de proiect
proiectului S4 Respecta etapele si
K4 Metode de ’ e
lab procesele din cadrul
CIRbAIRIG & ciclului de viata al unui
proiectului proiect
K5 Metode de S5 Utilizeaza tehnicile de
mar.lageme‘m a planificare si de
proiectului management a

K6 Rolurile in
cadrul echipei | S6
de proiect

K7 Instrumente de
dezvoltare in

proiectelor software
Aplicd instrumentarul
specializat de
planificare,
monitorizare $i

management al
proiectelor,
metodologii,
instrumente si
procese pentru a
gestiona proiecte

Desen tehnic

Etica
profesionald

echipd a gestionare a proceselor
proiectului de proiectare,
K8 Sarcini dezvoltarea, testare si
individuale ale implementare a retelelor
membrilor de calculatoare
echipei
CP11 K1 Metode si S1 Defineste strategia de Scaneaza Bazele legislatiei
Gestionarea tehnici privind securitate areteleisia | sistematic mediul in domeniu
securititii confidentialitat transmisiilor de date pe | pentru a
informatiilor ea datelor baza activitatilor identifica Administrarea
(E.8) K2 Politica desfasurate in entitate | yylnerabilitatile sistemelor de
companiei de S2 Respectd strategia de si amenintarile. operare
gestionare a securitate a.reg.el.en la
securitatii accesarea $i utlllzare_:a Securitatea §i
datelor resur§elor servgrulu1 KoSster tn
K3 Tipuri de S3 Identlﬁca‘} Pl:lqutat?a munca
bacleap-t vulne.ratill'ltanlor si
(copii de amenintdrilor

S4 Detecteaza intrusii si

Analiza si sinteza

M
e  — — —— /—/—————
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Competente Rezultatele invitirii Nivel minim de Module de
: recunoastere/ formare a
profesionale . — 1
Cunostinte Aptitudini evaluare competentelor
siguranti) identificd “atacatorii” dispozitivelor
K4 Moduri de asupra retelei locale a mobile
protectie a entitatii
retelei de S5 Atenueaza si elimini Arhitectura
calculatoare pagut')ele prm. ) re;e]elor de
K5 Bune practici si identificarea r1§cur110r calculatoare
standarde in confogm :setu]l.m de
managementul proce. uri ap icate . .
oo S6 Analizeaza jurnalele de Asistentd pe.r.ltru
securitatii p tehnologii
; i evenimente pentru :
informatiilor ) . wireless
O identificarea
K6 Masuri .
bili potentialelor brese de )
i s securitate Asistentd in
retlelel de S7 Urmdreste aplicarea securitatea
calculatoare procedurilor de retelelor de
K7 Tehnici de securitate calculatoare
detectare'a? ) S8 Aduce imediat la
vulner a.bllltatllo cunostinta personalului Administrarea
r refelei despre modificarea serverelor
K8 Tehnici de atac procedurilor de
cibernetic si securitate
masuri de S9 Implementeaza politica
evitare a companiei privind
acestora securitatea informatiilor
K9 Produse S10 Analizeaza calitatile
antivirus critice ale companiei si
identifica deficientele si
vulnerabilitatile la un
atac nedorit
S11 Efectueaza verificiri de
securitate
S12 Aplica tehnici de
monitorizare si testare
S13 Stabileste o strategie de
recuperare
S14 Pune in aplicare
strategia de recuperare
in caz de atac.
3.3.Corelatia rezultatelor invitirii — Curriculum
Competente profesionale generale si specifice
S5t S
Nr. Module/ Discipline =
ot gr= el s il e i loih & | =
: @) = e [~ = = = o S - o a
Dhoroiliol ol ol Ol Ol C & 8
l. Procesarea informatiei 2 | + +
2. Tehnici de comunicare 2 o + | +
3 Limba stradina aplicata in A &
. . 2
domeniul TIC I
d Limba strdind aplicata in A &
. . )
domeniul TIC II
5. Bazele legislatiei in domeniu 2 + +
6. Psihologia social-economica 2 +
Standard de calificare: Tehnician pentru refele de calculatoare
Nivel 4 CNC RM
Domeniul de formare profesionala: Crearea si administrarea bazelor de date si a refelelor informationale
16

Aprobat prin OMECC nr.1867/2018




Competente profesionale generale si specifice
ot
Nr. Module/ Discipline =
ot Pl i) en i = oot o ] =
. & [~% [~ =5 - o o ax A == a o
QIO L Ewl oL OO | O Ol S
74 Bazele antreprenorialului 4 +
8. Etica profesionala 2 + +
9, Programarea structurata 4 +
10. Asamblarea si depanarea 5| 4 +
calculatorului personal
11. | Programarea procedurald 4 +
12. Administrarea sistemelor de 5 N + %
operare
13. | Programarea calculatorului 3 +
14. | Desen tehnic 3 + g
Asistenta pentru programarea 5
15. ; . P 3 +
orientatd pe obiecte
16. Anal_lza si sinteza dispozitivelor 3 PR (R &
mobile
17. Securltatea si sanatatea in ) " &
muncd
18, Arhitectura retelelor de 3 + | &1 & 4 +
calculatoare
19. Bazele 91e_<;trotehmcu si 3 5 " "
electronicii
20. Mentenanta retelelor de 3 % | &
calculatoare
21. A§1sten;a pentru tehnologii s |4 % "
wireless
2. Asistentd in administrarea 5 4
protocoalelor de rutare
3. Asistent{d in securitatea retelelor 5 "
de calculatoare
24. | Administrarea serverelor 3 + +
25. A51s.te.r:n‘ga in administrarea 4 "
serviciilor de retea
26. Proiectarea retelelor de 4 &
calculatoare

Capitolul 4. CONDITII SI MODALITATI DE OBTINERE A CALIFICARII

Prin activitatea de formare profesionald si obtinere a calificdrii Tehnician pentru retele de
calculatoare este desemnat ansamblul proceselor prin care persoana fisi insuseste intr-un cadru
organizat cunostintele, aptitudinile, deprinderile si comportamentele necesare exercitirii unor
ocupatii specifice tehnologiilor din categoria data networks. Formarea profesionald si obtinerea
calificdrii se fac pe baza profilurilor ocupationale. Profilul ocupational al tehnicianului pentru
retele de calculatoare este documentul in care se descriu atributii si sarcini de muncd, precum si
cunostinte, capacitati si deprinderi practice, calitati profesionale, instrumente si materiale de lucru
necesare pentru a realiza cu succes activitatile profesionale specifice ocupatiei in concordantd cu
cerintele pietei muncii. El specifica ceea ce o persoand trebuie si cunoascd si si fie capabila si faca,
pentru a fi considerata competentd la locul de munca.

Formarea competentelor profesionale se poate realiza prin urmétoarele modalitati:

a. cursuri organizate de furnizorii de formare profesionald tehnica postsecundari;

Standard de calificare: Tehnician pentru refele de calculatoare

Nivel 4 CNC RM

Domeniul de formare profesionald: Crearea si administrarea bazelor de date si a refelelor informationale

Aprobat prin OMECC nr.1867/2018 17



b. cursuri organizate de angajatori in cadrul unitatilor proprii;
c. stagii de practica si specializare in unitati din tard sau din strdintate;
d. alte forme de pregatire profesionald.

Capitolul S.CRITERII DE EVALUARE A CALIFICARII

ol Criterii Descriptori
crt.

Evaluarea finald se organizeazd pentru candidatii care au parcurs integral
programul de formare profesionala tehnica conform prevederilor curriculare
aprobate de MECC si ministerele de resort, in scopul evaludrii rezultatelor invétérii

Conditii de acestora, conform CNCRM si certificarii competentelor profesionale prin Diploma
1. admitere pentru | de studii profesional tehnice postsecundare.
evaluarea finala Dreptul de a sustine examenul il au candidatii care au finalizat integral programul
de formare profesionald si au acumulat numdrul necesar de credite conform
prevederilor programului de formare profesionala.
2. Madnktateg d? Examen de calificare si/sau lucrare de diploma.
evaluare finala ’

Evaluarea finala se organizeazd de catre institutiile de invatamant profesional
tehnic care detin acreditarea la programul pentru care se organizeaza si se desfasoard
evaluarea calificarii.

Examenul de calificare poate fi desfdsurat prin metoda sistemului unificat, iar
procedurile se reglementeaza prin ordinul MECC.

. Pentru realizarea evaludrii finale trebuie sd se respecte cumulativ urmétoarele
Con‘dltll de i
realizare a i i o e : . S ot il
G s - institutia de invatamant, unde se organizeaza evaluarea finald, asigurd calitatea
evaluarii finale . . y ; A 3
3. (e Arelica, i sublegtelor elaborate si Aresriect.a proc_edurlle pentru a asigura securitatea
ciitiile materialelor de evaluare pand, in timpul si dupd evaluare.
ca:l,):((:)inﬁcé) - lista materialelor 51 timpul rezervat pentru rea!izarea probelor de eval}lare in
cadrul examenului se stabileste de catre comisia de elaborare a subiectelor
pentru examen.
- examenul de calificare este organizat in sili de calculatoare in care fiecare elev
este asigurat cu calculator.
- institutia asigurd acces si conditii pentru candidatii admisi la evaluare, indiferent
de circumstantele lor personale.
- Corespunzitor programului de formare profesionala evaluarea poate fi realizata
prin lucrare de diploma sau proba de evaluare.
- Lucrarea de diplomi evalueaza nivelul de pregatire a candidatului, a capacitatii
Cerinte generale acestuia de documentare, sistematizare, sintetizare, utilizare si demonstrare a
fata de cunostintelor, abilitatilor si competentelor profesionale specifice domeniului
modalitatea de data network;
4. evaluare si - Examenul de calificare constd in evaluarea rezultatelor invatérii conform CNC
instrumentele in vederea certificdrii competentelor profesionale;
utilizate in - Subiectele cuprind materia studiatd la unitdtile de curs fundamentale si de
evaluare specialitate si impun candidatilor demonstrarea capacitatilor de aplicare, analiza,
sinteza, de generalizare si abstractizare.
- Proba de evaluare se desfisoard asistat de calculator si include obligatoriu: test
electronic si proiectarea, elaborarea si configurarea unei retele de calculatoare.

Pentru organizarea si desfasurarea examenului de calificare sunt constituite:

1. Comisia de elaborare a subiectelor pentru Examen,

2. Comisia de evaluare si calificare.

5 Cerinte generale Comisia de elaborare a subiectelor pentru examen va elabora subiecte pentru

fata de evaluatori

probele de evaluare in corespundere cu finalitatile prevdzute in documentele
curriculare la programul respectiv si trebuie sa raspundd cumulativ urmatoarelor
cerinte:

- sadetind experientd in activitatea pe care o evalueaza,

e
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Nr.

Criterii Descriptori
crt.

- sadetina studii superioare de specialitate;

- sddetina grad stiintific/didactic;

- sd cunoascd continutul curricula programului de formare profesionald
tehnica specific domeniului de calificare profesionala certificata;

- sd detina certificat care sa confirme participarea la cursuri de formare
continud in domeniul evaluarii.

Comisia de evaluare si calificare va evalua cunostintele, abilitatile, competentele

candidatilor si va conferi calificarea corespunzatoare in conformitate cu prevederile
CNC.

Atribuirea calificdrii se face de Comisia de evaluare si calificare constituitd din
cadre didactice si reprezentanti ai agentilor economici, aprobatd prin ordinul
directorul institutiei de invatamant. Activitatea comisiei este consemnata in procese
verbale, prin care se specificd rezultatele sustinerii probelor de evaluare finalj,
semnate de presedinte si membrii comisiei si se pastreaza in arhiva institutiei in care
s-a desfasurat evaluarea. Ordinul de atribuire a calificarii se emite de directorul
institutiei in baza deciziei Comisiei de evaluare si calificare, consemnata prin proces
verbal.

Cerinte generale
6. fata de atribuirea
calificarii

Capitolul 6. ASIGURAREA CALITATII

Calitatea programului de studii oferit de institutiile prestatoare de servicii educationale poate
fi evaluat intern §i extern prin standarde de acreditare, criterii si indicatori de performanta.
Evaluarea internd a calitatii programului de formare profesionald se realizeazd de citre structuri
institutionale de asigurare a calitatii, iar evaluarea externa a calitatii se realizeazad de citre Agentia
Nationald de Asigurare a Calitatii in Educatie si Cercetare (ANACEC), precum si de alte structuri
abilitate.

Asigurarea calitatii formarii profesionale a tehnicienilor pentru retele de calculatoare este
realizata in baza standardelor nationale de referintd, a standardelor de acreditare si a Metodologiei
de evaluare externd a calitatii in vederea autorizarii de functionare provizorie si acreditdrii
programelor de studii §i a institutiilor de invatamdnt profesional tehnic, superior si de formare
continud, adoptata prin HG nr.616 din 18.05.2016.

Calitatea formdrii profesionale si certificarea calificérii este centrati pe rezultate ce sunt
exprimate in cunostinte, competente, valori si atitudini, care se obtin prin parcurgerea si finalizarea
programului de studii. Responsabil de asigurarea calitdtii programelor de formare profesionala este
fiecare institutie prestatoare de servicii educationale, indiferent de statutul ei juridic si este garantul
calitatii formarii profesionale a viitorului angajat in domeniu.

Calitatea formarii profesionale este asiguratd prin urmatoarele procese:

a) planificarea si realizarea rezultatelor asteptate ale invatarii;
b) monitorizarea rezultatelor;

c) evaluarea internd a rezultatelor;

d) evaluarea externd a rezultatelor.

Institutiile cu responsabilitati in asigurarea calitatii in IPT, precum ANACEC si MECC vor
oferi sprijin institutiilor de invdtamant profesional tehnic in procesul de asigurare a calitdtii, vor
monitoriza §i evalua extern calitatea, vor valida rezultatele procesului de autoevaluare interna si vor
aproba planul de imbunatétire propus de institutiile evaluate.

T R T T T R e B S RS S SRR
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Nivel 4 CNC RM

Domeniul de formare profesionald: Crearea si administrarea bazelor de date si a refelelor informationale
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PROFIL OCUPATIONAL
CALIFICAREA: TEHNICIAN PENTRU RETELE DE CALCULATOARE
(nivelul de calificare 4 CNC RM)

Elaborat de Grupul de lucru, aprobat prin Ordinul Ministrului educatiei, culturii si
cercetarii nr.991 din 26 iunie 2018:

1. Todos Petru, dr., prof. universitar, Academician al Academiei de Stiinte Tehnice a
Romaniei, Universitatea Tehnica a Moldovei;

2. Balan Stela, dr., conferentiar universitar, sefa Directiei management academic si
asigurarea calitatii, Universitatea Tehnica a Moldovei;

3. Obada Liuba, director adjunct pentru instruire, profesoara discipline de informatica, GD
superior, Centrul de Excelentd in Informatica si Tehnologii Informationale;
Postaru Andrei, director executiv, Compania Winify SRL;

5. Aremescu Vitalie, director tehnic, Compania Sava Soft SRL

Elaborat: 10.07.2018 —20.08.2018

1. Referinte

Specialitatea Refele de calculatoare face parte din domeniul de formare 612 Crearea si
administrarea bazelor de date si a retelelor informationale (Nomenclatorul domeniilor de
formare profesionald, al specialitatilor si calificarilor pentru invatamantul profesional tehnic
postsecundar si postsecundar nontertiar, 2015), iar ca domeniu ocupational, conform CORM
006-14, face parte din subgrupa majora 35: Tehnicieni in informatica si comunicatii, grupa de
baza 3513 Tehnicieni refele de calculatoare si sisteme, cu ocupatii de baza incluse in tabelul de
mai jos. In acest tabel sunt indicate, de asemenea, profilurile ocupationale similare, definite in
baza de e-competente standardizate la nivel european (vezi SM SN 16234-1:2016).

Referinte CORM 006-14 Referinte: SM EN 16234-1:2016
Nivel : . . Nivel e- | Denumirea ocupatiilor de

conform Denumirea ocupatiilor de baza CF bazi ’
CNCRM

351301 Tehnician pentru retele de Specialist in retele

calculatoare

351107 Operator suport tehnic

Nivel 4 plenttru s?rvicii de comunicatii

electronice

CNC RM

351108 Tehnician echipamente de e-CF 2 | Specialist tehnic
calcul si retele

351204 Tehnician pentru suportul
tehnic al calculatoarelor

351104 Operator calculator
electronic si retele




2. Descrierea ocupatiei:

Tehnicianul pentru retele de calculatoare, nivelul 4 CNCRM / 2 e-CF realizeazi o diversitate
de operatii ce presupun o foarte buna pregatire profesionald, dar si calitati manageriale pentru a
conduce echipe de lucru. In cadrul unitatilor economice, tehnicianul pentru retele trebuie sa:
- proiecteze, configureze si testeze sistemul hardware al computerelor din retea si sistemul
de operare software al retelei;

- mentina si administreze retele informatice si medii informatice conexe (hardware, sisteme
s aplicatii hardware si toate tipurile de configuratii);

- eclaboreze, coordoneze si implementeze masuri de securizare a retelelor informatice,
destinate protejdrii datelor, sistemelor hardware si software;

- efectueze diagnoza problemelor de software si hardware ale retelelor informatice si
inlocuiesc componentele deficitare;

- cerceteze noi tehnologii, implementarea acestora sau face recomandari pentru eventuale

implementari.

Principalele functii indeplinite sunt: planificarea activitatii zilnice proprii si a echipei
subordonate, mentinerea unui mediu corespunzator de sandtate, securitate in munca, prevenirea
si stingerea incendiilor, intocmirea de documente specifice, asigurarea calitatii lucrarilor

executate de el sau de echipa subordonata, realizarea programului de mentinere a functionalitatii

echipamentelor.

3. Atributiile principale si sarcinile de lucru specifice:
Persoana care stapaneste calificarea 351301 Tehnician pentru retele de calculatoare trebuie
sa fie capabild de a indeplini urméatoarele:

Atributii

Sarcini de lucru

Nivelul 4 CNCRM / nivelul 2 e-CF

Planificarea retelei
1. de calculatoare
(A4)

Identifica arhitectura si tipul de retea

Descrie topologia retelei de calculatoare

Analizeaza modelele de referinta OSI si TCP/IP

Identifica protocoalele TCP/IP

Analizeaza structura si functionarea protocoalelor TCP, UDP,
SCTP, vulnerabilitatea lor

Identificdi componentele hardware si  software conform
specificatiilor tehnice ale retelei de calculatoare

Identifica cerintele de conectare la Internet pentru fiecare categorie
de personal

Analizeaza si identifica starea actuala in domeniul retelelor de
calculatoare

Identifica modul de interactiune cu produsul a diversilor tipuri de
utilizatori

Asigura operarea corecta a retelei, inclusiv si din aspect legal, in
conformitate cu reglementarile in vigoare

Nivelul necesar de e-competentd 2: Actioneazd sistematic in
vederea documentarii elementelor componente ale retelei

Proiectarea retelei
ol de calculatoare
(A6)

Identifica clientii, utilizatorii si partile interesate

Analizeaza, precizeaza, actualizeaza si implementeaza un model de
retea conform cerintelor clientului/ utilizatorului




Atributii

Sarcini de lucru

Selecteaza optiunile tehnice adecvate pentru proiectarea retelei,
optimizand echilibrul dintre cost si calitate

Proiecteaza structurile si construieste modele de structurd a
sistemelor in functie de rezultatele analizelor prin intermediul
aplicatiilor specifice

Proiecteaza, organizeazd si monitorizeaza planul general de
proiectare a retelei

Asigurd functionarea corectd, sigura si fard riscuri a retelei prin
reguli, solutii tehnice si proceduri stabilite

Asigura si verifica utilizarea corectd si sigura a componentelor
retelei de catre personalul entitatii

Nivelul necesar de e-competentd 2: Organizeaza planificarea
generala a retelei de calculatoare

Dezvoltarea retelei
de calculatoare
(B.1)

Incapsuleaza datele

Stabileste adresa IP (IPv4, IPv6) in reteaua proiectata

Stabileste subnetarea retelei proiectate

Analizeaza si implementeaza standardele Ethernet, Wireless (WiFi,
WiMax)

Cableaza reteaua de calculatoare proiectata

Distribuie si configureaza serviciile accesibile in retea

Monitorizeaza functionarea retelei prin evaluarea performantelor
echipamentelor hardware si software ale retelei

Consulta periodic jurnalele de monitorizare a serviciilor serverului

Explica si comunica clientului proiectarea / dezvoltarea retelei de
calculatoare

Selecteaza optiunile tehnice adecvate pentru dezvoltare, cum ar fi
refolosirea, 1mbunatatirea sau reconfigurarea componentelor
existente

Consultd functionalitatea pe perioada dezvoltarii cu reprezentantii
utilizatorilor, integreaza si garanteaza solutia in ansamblu

Nivelul necesar de e-competenta 2: Dezvolta si valideaza sistematic
reteaua de calculatoare

Integrarea
componentelor
retelei de
calculatoare (B.2)

Instaleaza, configureaza si administreazd echipamentele hardware
ale serverului

Administreaza de la distanta serviciile serverului folosind
instrumente specifice

Respecta standardele de interconectare conform arhitecturii retelei

Instaleaza si configureaza echipamentele de interconectare a
retelelor

Instaleaza si configureaza produse de tip Firewall ce permit accesul
securizat la resursele retelelor interconectate

Evalueaza componentele retelei conform etalonului propriu

Integreaza componente hardware intr-o retea de calculatoare

Evalueaza performanta retelei inainte, in timpul si dupa integrarea
componentelor




Atributii

Sarcini de lucru

Respectarea cerintelor de integrare a componentelor in retea

Ia in considerare compatibilitatea echipamentului existent si a celui
nou pentru a asigura integritatea retelei, interoperabilitatea acestuia
si securitatea informatiilor

Identificd si 1Inregistreaza activitatile, problemele si masurile
corective legate de intretinere

Verifica daca capacitatile si eficienta componentelor integrate
corespund specificatiilor

Nivelul necesar de e-competenta 2: Identifici compatibilitatea
cerintelor hardware si software la integrarea componentelor,
documenteaza abaterile si activitatile de remediere a erorilor

Testarea retelei de
calculatoare (B.3)

Elaboreaza si executd proceduri sistematice de testare a retelei sau
cerintele de utilizare a clientilor pentru a asigura respectarea
specificatiilor de proiectare

Asigura faptul c@ componentele retelei functioneazid conform
asteptarilor

Asigura respectarea standardelor interne, externe, nationale si
internationale: inclusiv standardele de sdnatate, siguranta, utilizare,
performanta, fiabilitate si compatibilitate

Elaboreaza documente si rapoarte pentru a demonstra indeplinirea
cerintelor de certificare

Nivelul necesar de e-competenta 2: Organizeaza procesul de testare
a retelei de calculatoare, testeaza potentialele vulnerabilititi ale
acesteia, inregistreaza si documenteaza rezultatele testarii

Elaborarea
documentatiei
retelei de
calculatoare (B.5)

Elaboreaza documente care descriu produse, servicii, componente si
aplicatii pentru a stabili conformitatea cu cerintele documentatiei
relevante

Selecteaza stilul si mijloacele adecvate pentru materialele de
prezentare

Creeaza sabloane pentru sistemele de gestionare a documentelor

Asigura faptul c@ functiile si caracteristicile sunt documentate
corespunzator

Mentine/actualizeaza coerenta documentatiei in raport cu
facilitatile produsului

Nivelul necesar de e-competentd 2: Determind cerintele
documentatiei tinand cont de scopul si mediul in care se aplica

Suportul /Asistenta
tehnica a
utilizatorilor (C.1)

Identifica nevoile individuale de instruire/autoinstruire a
utilizatorilor retelei de calculatoare

Respecta solutiile tehnologice implementate si sarcinile de serviciu
de cétre utilizatorii retelei

Adapteaza cerintele de instruire pentru fiecare angajat

Testeaza si evalueaza periodic cunostintele si  deprinderile
utilizatorilor

Asistd utilizatorii de aplicatii in retea pentru derularea lor in conditii
onfime




Atributii

Sarcini de lucru

Raspunde solicitdrilor si problemelor utilizatorilor, inregistrand
informatiile relevante

Interactioneaza eficient cu utilizatorii in vederea stabilirii cauzelor
aparitiei problemei

Analizeaza cauzele aparitiei problemei pentru a distinge erorile
utilizatorului de o defectiune tehnica

Inregistreaza si publica problemele inlaturate pentru a stimula
dezvoltarea si integritatea instrumentelor de asistentd online

Nivelul necesar de e-competenta 2: Comunica cu utilizatorii retelei
de calculatoare in vederea identificarii problemelor de utilizare, a
solutiei si a posibilelor efecte secundare. inregistreazi si urmareste
probleme de la aparitie pana la eliminare

Managementul
problemelor (C.4)

Analizeaza periodic jurnalele de evenimente din punct de vedere
statistic si tehnic pentru evaluarea punctelor slabe ale retelei

Detecteazd ne functionalitati hardware si software ale retelei si
aplica proceduri standard de remediere

Elimind punctele slabe, critice, limitarile curente prin folosirea
remediilor  stabilite  conform  specificatiilor tehnice ale
componentelor retelei

Colaboreaza cu provider-ul pentru stabilirea conexiunilor la Internet
si remediaza problemele aparute

Identificd originea defectiunilor componentelor si intreprinde
masuri pentru atenuarea efectelor acestora

Adoptd o abordare preventivd pentru evitarea sau identificarea
surselor de probleme legate de TIC

Stabileste un sistem de management al cunostintelor bazat pe
recurenta erorilor comune

Rezolva sau escaladeaza (comunicd) incidentele

Optimizeaza performanta retelei sau a componentelor acesteia

Nivelul necesar de e-competenta 2: Identifica si clasifica tipurile de
incidente si Intreruperile de servicii. Inregistreaza incidentele care
le imparte in cauze si solutii

Marketing digital
(D.12)

Aplica principii fundamentale ale marketingului digital

Elaboreaza sub indrumare planuri de marketing digital

Aplica tehnici de comunicare si promovare a produselor si
serviciilor companiei prin intermediul canalelor online (site web,
blog, forumuri, retele de socializare, site-uri informationale, email,
bannere, bookmarking etc.)

Nivelul necesar de e-competenta 2: Intelege si aplica strategiile de
marketing digital pentru a dezvolta un plan de marketing digital
integrat si eficient care utilizeaza diferite domenii de marketing
digital, cum ar fi cautare, afisare, e-mail, social media si marketing
pe mobil

10.

Managementul
proiectelor si al

Identifica factorii de succes si riscurile asociate cu dezvoltarea
proiectelor software




Atributii

Sarcini de lucru

portofoliilor de Precizeaza rolul si scopul managementului de proiect conform
proiecte (E.2) cerintelor formulate fata de produsul final
Redacteaza specificatiile de proiect
Respecta etapele si procesele din cadrul ciclului de viata al unui
proiect
Utilizeaza tehnicile de planificare si de management a proiectelor
software
Aplica instrumentarul specializat de planificare, monitorizare si
gestionare a proceselor de proiectare, dezvoltarea, testare si
implementare a retelelor de calculatoare
Nivelul necesar de e-competenta 2: Intelege si aplica principii de
management al proiectelor, metodologii, instrumente si procese
pentru a gestiona proiecte
Defineste strategia de securitate a retelei si a transmisiilor de date
pe baza activitatilor desfasurate in entitate
Respecta strategia de securitate a retelei la accesarea si utilizarea
resurselor serverului
Identifica prioritatea vulnerabilitatilor si amenintarilor
Detecteaza intrusii si identifica “atacatorii” asupra retelei locale a
entitatii
Atenueaza si elimina pagubele prin identificarea riscurilor conform
setului de proceduri aplicate
Analizeaza jurnalele de evenimente pentru identificarea
Gestionarea potentialelor brese de securitate
11 securitatii Urmareste aplicarea procedurilor de securitate

informatiilor (E.8) | Aduce imediat la cunostinta personalului despre modificarea
procedurilor de securitate
Implementeaza politica companiei privind securitatea informatiilor
Analizeaza calitatile critice ale companiei si identifica deficientele
si vulnerabilitdtile la un atac nedorit
Efectueaza verificari de securitate
Aplica tehnici de monitorizare si testare
Stabileste o strategie de recuperare
Pune in aplicare strategia de recuperare in caz de atac
Nivelul necesar de e-competenta 2: Scaneaza sistematic mediul
pentru a identifica vulnerabilitatile si amenintarile

4. Nivelurile de educatie si calificare:
- Studii profesionale tehnice post secundare
- Nivelurile de calificare conform CNC RM: 4

5. Calitati profesionale:

Calificare in domeniu; Responsabilitate; Obiectivitate; Punctualitate; Atentie la detalii;
Cooperare;  Adaptabilitate/Flexibilitate; ~Géandire analiticd; Inovare; Initiativa;
Realizare/Efort; Independentd; Integritate; Rezistenta la stres; Perseverentd; Conducere;




Inteligenta emotionala; Orientare sociald; Grija pentru alte persoane; Abilitati de lucru in
echipa; Diplomatie.
6. Cunostinte si abilitati:
- Cunoasterea legislatiei care reglementeaza domeniul TIC
- Poseda capacitati de a utiliza calculatorul in domeniul sdu de activitate
- Estimeaza ordinea prioritatilor in solutionarea diferitor situatii profesionale
- Cunoaste terminologia de specialitate
- Poseda abilitati analitice, de rezolvare a problemelor , de luare a deciziilor, practice,
organizatorice, de comunicare, de muncd cu sisteme informatice si tehnice, de
gestionare a resurselor, de protectia mediului, de protectie a vietii, de dezvoltare
durabila.
7. Instrumente, utilaj si materiale:
Tehnicd de calcul cu soft-uri aplicative necesare activitatilor de proiectare, raportare etc.
pentru indeplinirea obligatiunilor de munca.
8. Tendinte si preocupari de viitor:
- Participarea la activitati de instruire si perfectionare profesionala
- Autoinstruire permanenta
- Participarea la programe de schimb de experientd intre subdiviziuni, companii si
intreprinderi de profil
- Participarea la prezentari si expozitii de dezvoltare si saloane de inventica
- Studierea literaturii de specialitate
- Analiza si implementarea noutatilor in domeniul TIC

9. Ocupatii similare, conform CORM 006-14

Nivel conform CNC RM Denumirea ocupatiilor de baza

351301 Tehnician pentru retele de calculatoare

351107 Operator suport tehnic pentru servicii de comunicatii

fectrons
Nivel 4 CNC RM clecironice

351108 Tehnician echipamente de calcul si retele

351204 Tehnician pentru suportul tehnic al calculatoarelor

351104 Operator calculator electronic si retele




